Cyfrowa Pracownia Quiz dla ucznia

QUIZ DLA UCZNIA

Menedzer haset i logowanie
dwusktadnikowe

Cyberbezpieczenstwo Klasy VIl i VIII 45 minut Lekcja otwarta

Uczen tworzy jedno mocne hasto gtéwne, rozumie zasade dziatania menedzera
haset i potrafi opisa¢, przed czym chroni drugi sktadnik logowania.

Zaznacz jedng odpowiedZz w kazdym pytaniu. Wynik nigdzie sie nie zapisuje.

1. Ktore hasto bedzie najtrudniejsze do ztamania?
1Z 10, POZIOM PODSTAWOWY

A. Ala2011!
B. sopel wiadro grzmot lampa

C. P@sswOrd

2. Po co w ogdle uzywaé¢ menedzera haset?
2 Z 10, POZIOM PODSTAWOWY

A. Zeby méc uzywad tego samego hasta szybciej
B. Zeby hasta byly krétsze i fatwiejsze do wpisania

C. Zeby pamietad jedno hasto gtéwne i mie¢ inne hasto w kazdym serwisie

3. Hasto do Twojego konta wyciekto z serwisu. Masz wiaczony kod z
aplikacji. Co sie stanie, gdy ktos sprébuje sie zalogowac?
3Z10, POZIOM ROZSZERZONY

A. Wejdzie bez przeszkdd, bo zna hasto

B. Zatrzyma sie na prosbie o kod, ktérego nie ma na swoim urzadzeniu
C. Konto zostanie natychmiast skasowane
D

. Hasto zmieni sie samo na nowe

4. Na ktorym koncie warto wtaczy¢ drugi sktadnik w pierwszej kolejnosci?
4 Z 10, POZIOM PODSTAWOWY

A. Na koncie pocztowym
B. Na koncie w grze, w ktdrg grasz najczesciej

C. Na dowolnym, kolejnos¢ nie ma znaczenia
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5. Ktory drugi sktadnik jest najbardziej odporny na podszycie sie pod Ciebie
u operatora telefonii?
5Z 10, POZIOM PODSTAWOWY

A. Kod przystany SMS

B. Kod podyktowany przez telefon przez osobe podajgcg sie za pracownika
serwisu

C. Klucz sprzetowy albo kod z aplikacji na Twoim urzadzeniu

6. Twdj kolega méwi: ,,Moje hasto Kacper2012 zmienitem na K4cper2012!,
teraz jest mocne”. Co mu odpowiesz?
6 Z 10, POZIOM ROZSZERZONY

A. Ma racje, cyfra zamiast litery i wykrzyknik wystarcza

B. Hasto jest nadal stabe, bo imie i rok sg przewidywalne, a zamiana a na 4 jest
powszechnie znana

C. Wystarczy dodac jeszcze jedna cyfre na koncu

D. Hasto jest mocne, bo ma wiecej niz 8 znakdéw

7. Wylosowates kostka stowa: mydto, rakieta, stot, burza. Twoja siostra
mowi, ze lepiej wziac stowa, ktore cos dla Ciebie znacza, bo tatwiej je
zapamietad. Ktére hasto gtéwne jest lepsze?

7 Z 10, POZIOM ROZSZERZONY

A. mydto rakieta stét burza, bo losowe stowa nie majg zwigzku ze mng i nikt ich
nie zgadnie

B. Imiona czterech cztonkdéw rodziny, bo sa tatwe do zapamietania
C. Nazwy czterech postaci z mojej ulubionej gry, bo nikt nie wie, w co gram

D. mydto rakieta, bo dwa stowa wystarczg, jesli sg losowe

8. Zapomniates hasta gtéwnego do menedzera haset. Co sie stanie?
8 Z 10, POZIOM PODSTAWOWY

A. Dostawca menedzera wysle Ci hasto gtéwne na poczte

B. Nie odzyskasz dostepu, bo dostawca nie zna Twojego hasta gtéwnego, dlatego
zapisuje sie je na kartce w domu

C. Wystarczy zrestartowac¢ komputer i hasto sie wyczysci

9. Dostajesz SMS: ,Twoje konto zostanie zablokowane. Zaloguj sie tutaj”, z
linkiem do strony, ktéra wyglada jak Twoja poczta. Wpisujesz hasto i kod
z aplikacji. Ktory drugi sktadnik zatrzymatby ten atak nawet po wpisaniu
hasta na tej stronie?
9 Z 10, POZIOM ROZSZERZONY
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Kod SMS, bo przychodzi na Twéj numer
Kod z aplikacji, bo zmienia sie co 30 sekund

Dtuzsze hasto gtéwne

© 0w p

Klucz sprzetowy, bo sprawdza adres strony i nie zadziata na podrobionej
witrynie

10. Wtaczasz drugi sktadnik na poczcie i serwis pokazuje Ci liste dziesieciu
kodéw zapasowych. Co z nimi zrobic¢?
10 Z 10, POZIOM ROZSZERZONY

A. Zignorowad, bo mam przeciez telefon z aplikacjg
B. Wystac je sobie na te sama poczte, zeby zawsze byty pod reka

C. Zapisa¢ na kartce i schowa¢ w domu, bo to wejscie awaryjne po utracie
telefonu

D. Ustawic je jako nowe hasto do poczty
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