
QUIZ DLA UCZNIA

Menedżer haseł i logowanie 
dwuskładnikowe

Cyberbezpieczeństwo Klasy VII i VIII 45 minut Lekcja otwarta

Uczeń tworzy jedno mocne hasło główne, rozumie zasadę działania menedżera 
haseł i potrafi opisać, przed czym chroni drugi składnik logowania.

Zaznacz jedną odpowiedź w każdym pytaniu. Wynik nigdzie się nie zapisuje.

1. Które hasło będzie najtrudniejsze do złamania?
1 Z 10, POZIOM PODSTAWOWY

A. Ala2011!
B. sopel wiadro grzmot lampa
C. P@sswOrd

2. Po co w ogóle używać menedżera haseł?
2 Z 10, POZIOM PODSTAWOWY

A. Żeby móc używać tego samego hasła szybciej
B. Żeby hasła były krótsze i łatwiejsze do wpisania
C. Żeby pamiętać jedno hasło główne i mieć inne hasło w każdym serwisie

3. Hasło do Twojego konta wyciekło z serwisu. Masz włączony kod z 
aplikacji. Co się stanie, gdy ktoś spróbuje się zalogować?
3 Z 10, POZIOM ROZSZERZONY

A. Wejdzie bez przeszkód, bo zna hasło
B. Zatrzyma się na prośbie o kod, którego nie ma na swoim urządzeniu
C. Konto zostanie natychmiast skasowane
D. Hasło zmieni się samo na nowe

4. Na którym koncie warto włączyć drugi składnik w pierwszej kolejności?
4 Z 10, POZIOM PODSTAWOWY

A. Na koncie pocztowym
B. Na koncie w grze, w którą grasz najczęściej
C. Na dowolnym, kolejność nie ma znaczenia
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5. Który drugi składnik jest najbardziej odporny na podszycie się pod Ciebie 
u operatora telefonii?
5 Z 10, POZIOM PODSTAWOWY

A. Kod przysłany SMS
B. Kod podyktowany przez telefon przez osobę podającą się za pracownika 

serwisu
C. Klucz sprzętowy albo kod z aplikacji na Twoim urządzeniu

6. Twój kolega mówi: „Moje hasło Kacper2012 zmieniłem na K4cper2012!, 
teraz jest mocne”. Co mu odpowiesz?
6 Z 10, POZIOM ROZSZERZONY

A. Ma rację, cyfra zamiast litery i wykrzyknik wystarczą
B. Hasło jest nadal słabe, bo imię i rok są przewidywalne, a zamiana a na 4 jest 

powszechnie znana
C. Wystarczy dodać jeszcze jedną cyfrę na końcu
D. Hasło jest mocne, bo ma więcej niż 8 znaków

7. Wylosowałeś kostką słowa: mydło, rakieta, stół, burza. Twoja siostra 
mówi, że lepiej wziąć słowa, które coś dla Ciebie znaczą, bo łatwiej je 
zapamiętać. Które hasło główne jest lepsze?
7 Z 10, POZIOM ROZSZERZONY

A. mydło rakieta stół burza, bo losowe słowa nie mają związku ze mną i nikt ich 
nie zgadnie

B. Imiona czterech członków rodziny, bo są łatwe do zapamiętania
C. Nazwy czterech postaci z mojej ulubionej gry, bo nikt nie wie, w co gram
D. mydło rakieta, bo dwa słowa wystarczą, jeśli są losowe

8. Zapomniałeś hasła głównego do menedżera haseł. Co się stanie?
8 Z 10, POZIOM PODSTAWOWY

A. Dostawca menedżera wyśle Ci hasło główne na pocztę
B. Nie odzyskasz dostępu, bo dostawca nie zna Twojego hasła głównego, dlatego 

zapisuje się je na kartce w domu
C. Wystarczy zrestartować komputer i hasło się wyczyści

9. Dostajesz SMS: „Twoje konto zostanie zablokowane. Zaloguj się tutaj”, z 
linkiem do strony, która wygląda jak Twoja poczta. Wpisujesz hasło i kod 
z aplikacji. Który drugi składnik zatrzymałby ten atak nawet po wpisaniu 
hasła na tej stronie?
9 Z 10, POZIOM ROZSZERZONY
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A. Kod SMS, bo przychodzi na Twój numer
B. Kod z aplikacji, bo zmienia się co 30 sekund
C. Dłuższe hasło główne
D. Klucz sprzętowy, bo sprawdza adres strony i nie zadziała na podrobionej 

witrynie

10. Włączasz drugi składnik na poczcie i serwis pokazuje Ci listę dziesięciu 
kodów zapasowych. Co z nimi zrobić?
10 Z 10, POZIOM ROZSZERZONY

A. Zignorować, bo mam przecież telefon z aplikacją
B. Wysłać je sobie na tę samą pocztę, żeby zawsze były pod ręką
C. Zapisać na kartce i schować w domu, bo to wejście awaryjne po utracie 

telefonu
D. Ustawić je jako nowe hasło do poczty
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